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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 


INTRODUCCIÓN
1.
El cambiante entorno de protección marítima ha obligado a las instalaciones portuarias a examinar situaciones o escenarios cada vez más complejos. Si bien antes bastaba con prever hechos que tuvieran una probabilidad significativa de ocurrir, ante la aparición del terrorismo indiscriminado, se ha hecho necesario considerar un ilimitado abanico de situaciones. Los ejercicios brindan un entorno estructurado que sirve a efectos de repasar los procesos mentales esenciales para la planificación de contingencias y determinar las mejores soluciones ante un determinado conjunto de circunstancias.
2.
Un ejercicio, por lo tanto, es una serie de actividades motivadas por una secuencia de hechos preestablecidos pensados para poner en marcha la planificación y las deliberaciones que sustentan dichas actividades. Por lo general, los ejercicios se llevan a cabo como actividades de intercambio de ideas y capacitación a partir de un procedimiento de planificación bien definido adoptado por una organización. Suelen hacer participar a varios organismos en la planificación y realización de una operación o tareas en un entorno simulado. La realización de un ejercicio es una importante empresa para cuya planificación, preparación y ejecución se destinan recursos considerables. 

3.
El Código PBIP reconoce que la escala de los ejercicios puede estar fuera del alcance de algunas instalaciones portuarias y, por ende, indica la participación (párrafo 18.4 de la Parte A) del Oficial de Protección de la instalación portuaria en ejercicios cuya realización es responsabilidad de un nivel superior a la instalación portuaria (párrafo 18.6 de la Parte B). 

PROPÓSITO
4.
El propósito de las presentes pautas es brindar un panorama de los procesos de planificación y realización de un ejercicio por parte de uno o más organismos de seguridad estatales y/o entes marítimos, como las instalaciones portuarias (OPIP), empresas navieras (OPE) y buques (OPB). Ello le permitirá a la instalación portuaria identificarse con las actividades al participar de dichos ejercicios, así como aprovechar esos procesos para ampliar y mejorar sus propios procedimientos. 

OBJETIVOS
5.
Los objetivos principales de la realización de ejercicios de protección marítima son practicar o validar los procedimientos y canales de mando, control y comunicación entre los distintos organismos y entes responsables de la detección, disuasión, prevención y reacción ante las amenazas contra la protección que puede sufrir la comunidad marítima. Los ejercicios involucran al nivel organizativo o gerencial de la instalación portuaria, y le permiten al personal practicar sus habilidades de gestión de crisis para mejorar su preparación ante las amenazas contra la protección portuaria. Concretamente, los objetivos principales son:
a.
repasar y ejercitar los planes de contingencia ante las amenazas contra la protección marítima.
b.
practicar las medidas de mando, control, coordinación y comunicación. 

c.
ejercitar las respuestas ante amenazas específicas contra la protección marítima. 

d.
validar los nuevos procesos y recursos que han de implementarse. 

PLANIFICACIÓN
6.
Organismo Principal
Cualquier organización que tenga la necesidad expresa y la autoridad para hacerlo puede convocar a un ejercicio. La parte convocante puede denominarse “organismo principal”, el cual puede ser el ente superior de un órgano público de protección marítima conformado por varios entes, las fuerzas de seguridad estatales o una instalación portuaria. 

7.
Cronograma
a.
El Código PBIP establece que los ejercicios “deben llevarse a cabo, por lo menos, una vez por año calendario, sin dejar pasar más de 18 meses entre ejercicios”. Dado que los ejercicios pueden extenderse durante varios días y, por ende, afectar la operación normal de las instalaciones portuarias, debe identificarse un período adecuado en el plan de trabajo anual para minimizar las posibilidades de que se produzcan alteraciones en las tareas normales de las instalaciones portuarias y en el propio ejercicio. El ejercicio debe programarse dentro del plan de actividades del año siguiente. 

b.
Establecer un cronograma para la preparación y realización del ejercicio permitirá una gestión metódica de dicho ejercicio. A continuación, se muestra un modelo de cronograma:
	DÍAS PARA EL EJERCICIO
	FECHA 
	SUCESO

	D -60
	
	Notificarles a las partes interesadas la inminente realización del ejercicio e invitarlas a participar
(especificar el tipo de ejercicio que se realizará y confirmar la fecha del ejercicio)

	D -50
	
	Solicitar que se designen supervisores y participantes

	D -45
	(insertar fechas calendario)
	Seleccionar a los miembros del Equipo de Planificación y Supervisión del Ejercicio (EPCT, por sus siglas en inglés) de entre los organismos participantes (debe buscarse un equilibrio entre la inclusión de representantes de todas las partes interesadas en el EPCT y el riesgo de armar un EPCT inmanejable)

	D -40
	
	Convocar a la Reunión Inicial de Planificación
(véase el orden del día en el Apéndice 3)
Informar a los supervisores
Pulir las sinopsis del escenario
Ajustar la Lista Maestra de Sucesos

	D -30
	
	Comunicar las Instrucciones Administrativas del Ejercicio

	D -1
	
	Informar a los participantes

	D a D+4
	
	Llevar a cabo el ejercicio

	D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas

	D +7
	
	Registrar la realización del ejercicio

	D +10
	
	Informar la realización del ejercicio a la Dirección


c.
Si los organismos del Gobierno Contratante y/o la Autoridad Designada programan y realizan ejercicios de protección marítima en forma anual, y hacen participar a las instalaciones portuarias de esos ejercicios, las instalaciones portuarias deben prever incorporar sus propios ejercicios dentro del escenario del ejercicio llevado a cabo por la Autoridad. 

8.
Equipo de Planificación y Supervisión del Ejercicio (EPCT)
a.
Los ejercicios deben ser preparados y realizados por un equipo, que puede denominarse Equipo de Planificación y Supervisión del Ejercicio (EPCT). El EPCT será dirigido por el Supervisor Principal, que será responsable del resultado satisfactorio del ejercicio ante el Director del Ejercicio. El Director del Ejercicio es el encargado general del ejercicio y es responsable de la actuación de los supervisores, es decir, quienes llevan adelante el ejercicio, y de los participantes, es decir, quienes se ejercitan. En el Apéndice 1, se enumeran las responsabilidades del Director del Ejercicio.
b.
En un EPCT, debajo del Supervisor Principal, se encuentran los Supervisores Superiores y los Supervisores Inferiores o Secundarios. 

(1)
Los Supervisores Superiores llevan a cabo el ejercicio y controlan su rumbo a medida que se desarrolla. No tienen autoridad de línea o directa sobre los participantes, pero, si la situación del ejercicio lo exige, pueden brindar respuestas, en forma de situaciones introducidas, como las autoridades a quienes responderían normalmente los participantes del ejercicio por el desempeño de sus funciones. 

(2)
Los Supervisores Inferiores resultan necesarios principalmente durante la fase de ejecución de los ejercicios de simulación teórica. Harán de personas o entes subordinados a los que los participantes del ejercicio les dan instrucciones y de los que pueden esperar una respuesta o informe. Normalmente, pertenecen a las mismas organizaciones que los participantes
. 

c.
Debe solicitárseles a las organizaciones participantes que designen a personal directivo para sumarse al EPCT como Supervisores Superiores y a personal operativo para desempeñarse como Supervisores Inferiores. 

d.
Los Supervisores Superiores e Inferiores resultan necesarios no sólo para controlar el rumbo del ejercicio, sino porque, pese a que no todas las partes de una organización participan del ejercicio (sobre todo, en los ejercicios de planificación teórica), se requiere su aporte para que se desarrollen los hechos. En el Apéndice 2, se enumeran las responsabilidades y tareas de los supervisores.
e.
Es probable que los participantes que hacen de adversarios resulten necesarios en cualquier escenario. En un ejercicio de simulación teórica, participarán como supervisores inferiores y, de emplearse un simulador electrónico de batallas de un organismo público para potenciar la fase de ejecución, harán de miembros de las distintas fuerzas adversarias que entran en juego en el simulador. En un ejercicio en vivo, deben asignárseles bienes reales para que tracen planes y se desplieguen como adversarios. 

	Ejemplo de un esquema de supervisión
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9.
Participantes
Debe solicitárseles a las organizaciones participantes que designen a personal directivo que se encargará de planificar las operaciones o tareas que deben llevar a cabo sus respectivas organizaciones. En el Apéndice 3, se enumeran las tareas y funciones de los participantes.
10.
Conferencias de planificación del ejercicio
Deben programarse reuniones o conferencias de planificación dentro del cronograma del ejercicio. La cantidad de conferencias de planificación y su frecuencia dependerá de la complejidad del ejercicio, es decir, si se desplegarán fuerzas en el campo o será una simulación teórica, y del alcance de la participación, es decir, el número de participantes de los distintos organismos. En el Apéndice 4, se muestra un modelo de orden del día de la Conferencia Inicial de Planificación.
11.
Objetivos del ejercicio
La primera tarea es establecer las metas y los objetivos del ejercicio. Conviene describir los objetivos generales y específicos para establecer muy claramente lo que se quiere lograr. Para definir los objetivos, pueden tomarse ideas de las siguientes fuentes:
a.
el Plan de protección de la instalación portuaria: puede que el tema del ejercicio sean aspectos del Plan de protección de la instalación portuaria que generalmente no hagan al desarrollo normal de las actividades, por ejemplo, las instrucciones y tareas necesarias para cumplir una orden de modificar el Nivel de Protección. 

b.
nuevos factores: los cambios en el entorno físico, operativo, logístico, administrativo, de la organización o de las amenazas pueden repercutir en la protección marítima. El efecto de dichos cambios debe examinarse detenidamente, y dicha revisión puede ser parte de un objetivo o requisito del ejercicio. 

c.
las lecciones aprendidas: deben reexaminarse los registros de los ejercicios anteriores para extraer las lecciones aprendidas. A partir de ellas, se llegará a las medidas implementadas tras el ejercicio y, posiblemente, a la necesidad de evaluar la eficacia de dichas medidas en un nuevo ejercicio. 

12.
Concepto del ejercicio
Los ejercicios pueden llevarse a cabo en fases, tal como se indica a continuación.
a.
La primera fase suele consistir en la planificación de una operación o tarea dados una amenaza general o específica y un conjunto de parámetros de planificación, tales como el propósito de la tarea y los recursos y el tiempo asignados para su realización. La planificación se traduce en la elaboración de un plan que se publica como conjunto de instrucciones que deben comunicarse a quienes llevarán adelante el plan. Puede que el ejercicio esté armado para concluir en ese momento, en cuyo caso, el producto de la planificación, una vez aprobado por la autoridad directiva, se documenta como plan para la realización de la operación o tarea. 

b.
La siguiente fase es la realización o ejecución de la tarea. Para la realización, el plan debe difundirse como conjunto de instrucciones. Las instrucciones especifican tiempo, espacio y recursos, y pueden llevarse a cabo en un ejercicio de la siguiente manera:
 (1)
simulación: la misión puede llevarse adelante como simulación, en la que los planificadores les ordenan a los responsables de las tareas que las realicen en un juego de representación. Los supervisores inferiores pueden hacer de adversarios de la misión y/o de aquellos a quienes se les indica llevar a cabo la tarea. Su función es formular comentarios acerca del resultado de distintas actividades vinculadas con la tarea. 

 (2)
a escala real o en vivo: para realizar la tarea, puede que realmente se desplieguen algunos de los recursos especificados en las instrucciones correspondientes. En dichos ejercicios a escala real o en vivo, también deberán desplegarse las fuerzas adversarias, es decir, los Supervisores Inferiores, que actuarán de acuerdo con las necesidades del ejercicio y según las indicaciones de los Supervisores Superiores. 

13.
Escenario
El marco o escenario de un ejercicio puede describir una situación de protección marítima que les resulte significativa a todos los participantes, es decir, que ellos puedan reconocer, con la que puedan identificarse y ante la que puedan responder a medida que se desarrolla el ejercicio. El storyboard o guión gráfico establecerá el escenario y hará que todos los participantes se concentren en los hechos. 

14.
Lista Maestra de Sucesos
a.
La Lista Maestra de Sucesos es una lista de hechos asociados con el escenario que, al sucederse uno tras otro, y según es razonable esperar, provocan una respuesta de los participantes que generará un resultado o punto de aprendizaje específico. Por ende, la lista debe armarse en función de los objetivos del ejercicio, que pueden ser validar aspectos o procesos específicos de un plan. 

b.
La Lista Maestra de Sucesos puede emplearse para hacer que el ejercicio tome un rumbo predeterminado, pero debe ser objeto de ajustes (agregados, eliminaciones) a medida que se desarrolla el ejercicio, sobre todo, si dichos ajustes resultan necesarios para cumplir los objetivos fijados. Los sucesos o “situaciones introducidas” pueden depender del tiempo o de un suceso, es decir, el próximo suceso de la lista se iniciará a un horario específico establecido o ante un hecho particular, por ejemplo, la reacción de un participante. Los supervisores deben llevar a cabo el escenario usando su imaginación, creatividad y criterio para formular nuevos sucesos y situaciones introducidas a medida que los participantes van respondiendo ante ellos. 

c.
Las situaciones introducidas no deben coartar la capacidad de respuesta de los participantes. Eso es contraproducente, ya que suele generar descreimiento e insatisfacción, y siempre le resta utilidad al ejercicio. Una Lista Maestra de Sucesos generalmente es una tabla que contiene columnas con la hora, el número de suceso, detalles del suceso, la respuesta prevista de los participantes y toda otra observación especial. En el Apéndice 5, se muestra un modelo de Lista Maestra de Sucesos. 

15.
Comunicaciones
Se necesitarán distintos medios de comunicación para planificar y realizar el ejercicio, que van desde instrucciones escritas hasta comunicaciones inalámbricas. Se recomienda asignar a una persona que se encargue específicamente de las comunicaciones durante el ejercicio. 

a.
Instrucciones del ejercicio: deben publicarse instrucciones por escrito que especifiquen intenciones, objetivos, cronograma y personal, comunicaciones, logística y disposiciones administrativas del ejercicio. Puede publicarse un conjunto de instrucciones administrativas para la actividad del EPCT y otro conjunto para todos, tanto planificadores como participantes. En el Apéndice 6, se muestra un modelo de instrucción administrativa. 
b.
Medios de comunicación: los participantes deben emplear los medios y canales de comunicación estipulados por los planes de protección vigentes, a menos que se ponga a prueba un nuevo esquema de comunicaciones durante el ejercicio o que deban implementarse equipos y/o procedimientos de comunicación especiales en Niveles de Protección más elevados. Esos canales de comunicación deben establecerse para el flujo de instrucciones, mensajes e informes que se generarán durante el ejercicio. Los canales de comunicación deben ser los mismos que se utilizan en una operación real e incluirán, de ser necesario, equipos y consideraciones en materia de protección de las comunicaciones. Asimismo, los Supervisores del ejercicio necesitarán un canal independiente para comunicarse entre sí. En todos esos casos, habrá que coordinar todo lo relativo a los equipos y procedimientos, promulgar un plan de comunicaciones (Apéndice 7) y poner a prueba las comunicaciones antes del inicio del ejercicio.
c.
En los ejercicios a escala real o en vivo, debe emplearse todo el abanico de medios de comunicación para la realización de los ejercicios. En el caso de los ejercicios de simulación teórica, las comunicaciones pueden ser orales o materializarse por medio de mensajes de correo electrónico o mensajes en papel pasados físicamente entre los participantes, o entre los supervisores y los participantes. Los mensajes orales deben quedar asentados en un registro de mensajes. Los mensajes en papel deben archivarse con encabezados sencillos como “Fecha”, “Hora”, “De”, “Para” y, de ser necesario, “Clasificación de seguridad” y “Precedencia” (indica la prioridad que debe dársele al mensaje). Todo eso constituye un registro de los procedimientos del ejercicio. Los mensajes resultan útiles para la puesta en común, y es posible que se destruyan posteriormente. 

d.
Se utilizan palabras clave para que las comunicaciones entabladas durante el ejercicio sean breves, seguras y claras. En el Apéndice 8, se muestran algunas palabras clave sugeridas. Las palabras clave pueden generarse para una acción o serie de acciones preestablecidas específicas pensadas para lograr un resultado determinado, y/o cuando se necesitan comunicaciones seguras. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 

16.
Logística
Puede que se necesiten diversos recursos logísticos para realizar un ejercicio. Los ejercicios a escala real o en vivo requieren una logística considerablemente mayor. A continuación, se enumeran algunos de los elementos necesarios:
a.
Salas
(1)
Sala de planificación: incluye salas de planificación para los supervisores y participantes. Puede que se requiera utilizar salas de planificación separadas según los niveles de participación de las distintas organizaciones.
(2)
Sala de control: de ser posible, debe habilitarse una sala separada de la sala de planificación, desde la cual se controlarán las operaciones. Casi todos los puertos e instalaciones portuarias poseen una sala de control y deben utilizarla adecuadamente a los efectos del ejercicio. Por ende, es importante que exista una clara demarcación y comprensión de los procedimientos relativos al ejercicio y de aquellos relacionados con la operativa cotidiana de la instalación portuaria. Otra posibilidad es establecer una sala de control aparte para el ejercicio, junto con los servicios de mando, control y comunicaciones. La sala de control debe estar equipada con:
(a)
un mapa de situación de gran tamaño que cubra el área geográfica de responsabilidad, en el que pueda reflejarse la actividad de interés. 

(b)
placas de situación en las que se indique el estado de distintos aspectos o componentes de la operación, tal como:
i. estado operativo (por ejemplo, estado de carga de los buques)
ii. estado de despliegue (por ejemplo, de embarcaciones y vehículos)
iii. estado de los equipos
iv. estado del personal
v. estado logístico (por ejemplo, de las provisiones indispensables)
(c)
medios de comunicación: la sala de control debe disponer de todos los elementos necesarios para comunicarse durante la realización de las operaciones.
Aclaración: los elementos mencionados en los párrafos 16.a.(2)(a) y 16.a.(2)(b) pueden emplearse en forma electrónica. 

(3)
Sala de supervisores: los supervisores deben disponer de una sala donde analizar aspectos del ejercicio y planificar los ajustes que deban realizarse, nuevas iniciativas y demás. 

(4)
Sala de descanso del personal: si el ejercicio se extiende durante varios días y se prevé que el personal debe quedarse en el lugar durante períodos prolongados, puede que la sala de descanso también deba tener camas.
b.
Vituallas: si el personal debe trabajar las 24 horas, es posible que haya que disponer de un servicio de comidas y bebidas, sobre todo si el puerto o la instalación portuaria se encuentran en una zona remota o marítima donde no resulte fácil conseguir vituallas. 

c.
Equipamiento y útiles de oficina: dichos elementos se necesitarán para ayudar a la tarea de planificación e incluirán computadoras, fotocopiadoras, impresoras y artículos de librería.
17.
Administración
Si, a raíz del ejercicio, se prevé la presencia o el traslado de un número inusual de personas (por ejemplo, personal de otras oficinas de la empresa o de la sede central, de administraciones estatales y de fuerzas de seguridad), deberán tomarse ciertas medidas administrativas, a saber: 

a.
pases de seguridad: el personal deberá recibir pases de seguridad provisorios para su acceso durante el ejercicio. Debe evaluarse entregar pases de “participante” y de “supervisor” separados y controlar el movimiento correspondiente a dichos pases, es decir, los participantes no pueden tener acceso a áreas de control, como las salas de planificación de los supervisores. 

b.
estacionamiento de vehículos: si se prevé la entrada de personal ajeno para el ejercicio, habrá que asignar espacios de estacionamiento para evitar conflictos innecesarios sobre los derechos de estacionamiento. 

c.
finalización: las instrucciones administrativas deben contemplar el proceder y las actividades que deben tener lugar al finalizar el ejercicio, tales como:
(1)
reunir o volver a desplegar al personal.
(2)
devolver los materiales o equipos, cerciorarse de que no falte ninguno o eliminarlos.
(3)
reparar y dejar en buenas condiciones la propiedad.
18.
Presupuesto
La realización del ejercicio conllevará ciertos gastos de logística y administración. Si la realización del ejercicio se terceriza en una organización de protección reconocida, debe considerarse ese costo en el presupuesto. Por lo tanto, los ejercicios deben incluirse en el presupuesto anual de la organización. 

19.
Seguridad
Debe designarse un órgano independiente bajo las órdenes directas del Director del Ejercicio para que supervise los aspectos de seguridad de un ejercicio a escala real o en vivo. El responsable de seguridad asignado debe considerar, en su revisión de seguridad, el escenario, la Lista Maestra de Sucesos y la totalidad de las embarcaciones, vehículos, equipamiento y personal que se emplearán para que el ejercicio a escala real o en vivo se realice sin poner a nadie en peligro. En el Apéndice 9, se enumeran las tareas y funciones del responsable de seguridad.
APROBACIÓN 
20.
Una vez concluida la planificación, debe elaborarse una propuesta para la realización del ejercicio. La propuesta puede presentarse a los altos directivos en forma escrita u oral, según la cultura de la organización, pero se recomienda optar por una propuesta documentada, ya que servirá para cristalizar y dejar más claros los conceptos. 

REALIZACIÓN DEL EJERCICIO
21.
Organización
A efectos de facilitar la comprensión de los procesos que intervienen en un ejercicio, se brinda como ejemplo una organización nacional temporal ficticia con amplias responsabilidades en materia de protección marítima
.
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22.
Instrucciones de tareas
a.
Por lo general, las operaciones se rigen por un conjunto de instrucciones escritas. Dichas instrucciones de tareas, en cada nivel respectivo, dan inicio a los procesos de planificación que conducen a la realización de una operación o tarea. El producto del proceso de planificación es un conjunto de instrucciones de tareas destinadas a las fuerzas subordinadas del nivel inmediatamente inferior. Dado el ejemplo de organización anterior, el director encargado de representar a la Autoridad Designada supervisa la elaboración de un plan de operaciones por parte de su personal operarativo, compuesto por personal de su propio organismo así como por representantes de organismos de seguridad nacional. Dicho plan puede comunicarse como conjunto de instrucciones de tareas a todos los organismos nacionales responsables de la protección marítima determinados de antemano. En el ejemplo
, esos organismos son la Fuerza Policial de Protección Portuaria (FPPP, según corresponda), la Fuerza Policial nacional, la Guardia Costera y la Marina. A cada uno de ellos se le asignarán tareas en las instrucciones de tareas. Por lo tanto, pasan a tener la responsabilidad de planificar sus tareas en respaldo del plan de protección marítima. Una vez formulados sus respectivos planes, cada uno de ellos comunicará sus propias instrucciones de tareas a las fuerzas subordinadas. En el ejemplo, la FPPP, responsable de la protección marítima en puertos e instalaciones portuarias nacionales, evaluará los requerimientos y aportes de dichos puertos e instalaciones portuarias a la iniciativa de protección marítima y, en función de eso, emitirá sus propias instrucciones de tareas. Al recibir las instrucciones de tareas de la FPPP, los puertos e instalaciones portuarias examinarán los requerimientos y elaborarán sus propios planes en respaldo de la misión de protección marítima global. Por su parte, los puertos e instalaciones portuarias también pueden comunicar instrucciones de tareas a su personal. 

b.
A continuación, se presentan las instrucciones de tareas que se comunican:
(1)
las instrucciones preliminares alertan al personal de operaciones sobre la posibilidad de una operación o tarea inminente, y sobre la necesidad de planificar la operación. Contendrán las intenciones, las tareas probables, las posibles fuerzas que se asignarán a la tarea y los posibles plazos de la operación. Al recibir las instrucciones preliminares, el personal de operaciones debe comenzar a considerar su tarea. El personal de operaciones, a su vez, emitirá sus propias instrucciones preliminares a sus entes subordinados. 

(2)
instrucciones de tareas: cuando se confirma la operación, comienza la planificación, y el plan de operaciones resultante se comunica en forma de instrucción de tareas. Las instrucciones de tareas ordenan la realización de una operación, definen la meta y el propósito, y especifican los factores de tiempo y espacio, y las funciones de mando, control, comunicación y apoyo. 
23.
Planificación
A efectos de elaborar un plan para la realización de una tarea, pueden tomarse como referencia diversos procesos de planificación. El denominador común es que todos incorporan algún tipo de enfoque lógico, metódico y sistemático para resolver problemas. El proceso correspondiente a la esfera de la protección marítima se basa en: 

a.
las pautas brindadas en las secciones 15 y 16 de la Parte B del Código PBIP.
b.
la “Evaluación de Amenazas y Riesgos” propugnada en el Código PBIP y la recién establecida norma ISO DIS 20858 - Buques y tecnología marina: Evaluación de la protección de las instalaciones marítimo-portuarias y desarrollo del plan de protección. 
24.
Plan
Un plan de operaciones contiene todos los elementos de una instrucción de tareas y se traza en función de una amenaza realista, según los análisis correspondientes, empleando las pautas del Código PBIP y la metodología ISO DIS 20858. Por ende, a partir del plan de operaciones basado en el escenario de contingencia que se presenta, deberán elaborarse instrucciones de tareas para su implementación. En el Apéndice 10, se muestra un modelo de formato de Plan de Operaciones/Instrucción de Tareas. 

25.
Cronograma
Debe publicarse un cronograma de planificación. La duración de este proceso depende del tiempo que haya hasta el inicio de la misión, pero, con la experiencia, pueden establecerse pautas de tiempo para el proceso de planificación. En el Apéndice 11, se muestra un modelo de cronograma de planificación de operaciones. 
26.
Sesiones informativas
A continuación, se describen los dos tipos de sesiones informativas que tienen lugar en el transcurso de un ejercicio:
a.
sesión informativa administrativa: los participantes deben recibir información sobre la(s) meta(s) y objetivos, la organización y las disposiciones administrativas del ejercicio. De ser pertinente, y sobre todo en los niveles inferiores, en la sesión informativa, deben repasarse las lecciones aprendidas a partir de los ejercicios anteriores del mismo tipo. 
b.
sesión informativa operativa: es esencial para el proceso de planificación. De ser factible, deben llevarse a cabo sesiones informativas operativas sobre las instrucciones de tareas con cada nivel al que se le envíen dichas instrucciones y, no bien finalizadas las sesiones, deben emitirse instrucciones de tareas escritas antes de la dispersión de los participantes. El objetivo es establecer claramente el propósito de las tareas asignadas y darles a los participantes la oportunidad de despejar sus dudas. Puede prescindirse de las sesiones informativas en las siguientes circunstancias: 

(1)
se dan instrucciones de tareas a participantes que ya se desplegaron. 

(2)
cuando las órdenes son relativamente sencillas. 

(3)
cuando es poco práctico reunir a los representantes de las unidades. 
27.
Condiciones iniciales del ejercicio
El escenario del ejercicio debe describir las circunstancias que llevaron a la situación que tiene lugar al inicio del ejercicio e indicar las medidas tomadas por las autoridades nacionales, la evaluación del adversario y las condiciones vigentes a efectos del ejercicio. El grado de especificidad del adversario dependerá del nivel de información de inteligencia determinado para el ejercicio. También puede emplearse el primer suceso de la Lista Maestra de Sucesos para dar comienzo al ejercicio. Por ejemplo, puede tratarse de un incidente que requiera una respuesta por parte de las fuerzas de seguridad y que se refuercen las medidas de protección, por lo que se inicia la planificación de las respuestas específicas de la instalación portuaria. 

28.
Sinopsis del escenario
Los supervisores del ejercicio brindan sinopsis o relatos del escenario para describir la situación en cualquier etapa del ejercicio. Por lo general, se emplean para presentar las condiciones iniciales del ejercicio y para llevar el escenario a una etapa siguiente (por ejemplo, del Nivel de Protección 1 al 2, describiéndose los hechos que condujeron a la elevación del Nivel de Protección) a fin de crear el contexto necesario para sacar el máximo provecho del ejercicio, en términos de aprendizaje, a medida que se avanza en el plan de protección. Véase el párrafo 30b sobre “saltos temporales”.
29.
Situaciones introducidas
a.
Al planificar el ejercicio, el EPCT creará sucesos o “situaciones introducidas” para evaluar distintos aspectos de los planes con el propósito de cumplir los objetivos del ejercicio. Dichos sucesos se registran en una tabla denominada Lista Maestra de Sucesos y se introducen durante el ejercicio para llevar a cabo el escenario e iniciar situaciones que lleven a los participantes a trazar planes o actuar, lo cual, a su vez, les permitiría comprender o aprender aspectos del plan de operaciones y/o de sus componentes. De ser necesario, pueden modificarse las situaciones introducidas previstas y el escenario a medida que transcurre el ejercicio para garantizar el cumplimiento de los objetivos. Las respuestas de los participantes ante las situaciones introducidas conforman el “juego” del ejercicio y pueden darse en forma de secuencias de toma de decisiones y planificación, o de despliegues reales, o pueden simularse, en el caso de los ejercicios de simulación teórica. 

b.
Las situaciones pueden presentárseles a los participantes de varias maneras. Pueden comunicarse en forma oral (y anotarse en un registro de comunicaciones), en forma de mensaje escrito a mano o a través de mensajes de correo electrónico. La protección de las comunicaciones es un aspecto importante que debe tenerse en cuenta más allá del medio empleado.
30.
Tiempos del ejercicio
a.
El tiempo que transcurre durante un ejercicio suele ser ficticio, y refleja los sucesos del escenario y/o de la Lista Maestra de Sucesos. 

b.
Relatos y saltos temporales. 
En una simulación teórica, las actividades del ejercicio pueden llevarse a cabo en tiempo real o, cuando las circunstancias lo permiten, a una velocidad determinada, lo que incluye la utilización de “saltos temporales”. Las actividades tales como planificaciones, reuniones y demás deben llevarse a cabo en tiempo real o a “Velocidad 1”, que representa el paso del tiempo multiplicado por 1. Las actividades tales como despliegues de personal, vehículos o embarcaciones, durante las cuales no se hayan programado sucesos o situaciones introducidas, pueden llevarse a cabo a mayor velocidad, por ejemplo, a “Velocidad 2”, es decir, el paso del tiempo multiplicado por 2. Este suele ser el caso cuando el ejercicio se realiza empleando un simulador. De lo contrario, lo más común es utilizar “saltos temporales” o relatos que describan la situación al final de un período que represente, por ejemplo, el despliegue de embarcaciones a ciertos lugares. Las mayores “velocidades del tiempo” y los saltos temporales sirven para evitar el “tiempo muerto” de un ejercicio de simulación teórica en el que, de otra manera, tanto participantes como supervisores tendrían que quedarse esperando a que se desarrollaran actividades de rutina. Desde luego, dichas “velocidades” y saltos temporales no se aplicarían en el caso de ejercicios a escala real o en vivo. 

31.
Mando, control y comunicaciones
Éste es uno de los principales aspectos en los que se centran los ejercicios, pues, con frecuencia, deben resolverse numerosas cuestiones de mando, control y comunicaciones durante su realización, tanto desde el punto de vista organizativo como del equipamiento. Cuando en la ejecución de una misión participan varios organismos, deben demarcarse claramente las actividades de mando y control, y las áreas de responsabilidad. Por ende, los ejercicios cumplen la valiosa función de identificar y poner de relieve las potenciales fallas a efectos de corregir y/o pulir los procedimientos. 

32.
Finalización
Normalmente, está previsto que los ejercicios finalicen una vez llevado a cabo el plan de operaciones elaborado durante la fase de planificación, ya sea en una simulación o en la fase de implementación propiamente dicha. Asimismo, los ejercicios a escala real o en vivo pueden ser detenidos o incluso finalizados por el Director del Ejercicio por distintos motivos, entre ellos:
a.
está en riesgo la seguridad: cuando el o los responsables de seguridad o supervisores observan que la seguridad pasa a ser un problema, deben detener el ejercicio para abordar dicho problema y reanudarlo únicamente cuando están seguros de que el problema se ha resuelto de manera satisfactoria. 

b.
dificultades o hechos imprevistos enfrentados por los supervisores y/o participantes para continuar la realización del ejercicio. Durante el ejercicio, pueden surgir distintos problemas o dificultades que justifiquen su suspensión o finalización. 
PUESTA EN COMÚN
33.
El principal propósito de la puesta en común es consolidar las lecciones aprendidas y las recomendaciones hechas a partir de la realización del simulacro. Por ende, la puesta en común es una parte esencial del ejercicio y no debe pasarse por alto. Antes de llevarse a cabo la puesta en común, cada fuerza o grupo operativo debe realizar su propia sesión de recapitulación inmediata (puesta en común) interna. En el caso de los ejercicios a escala real o en vivo, la puesta en común con los participantes desplegados debe realizarse lo antes posible una vez que regresen. Por una cuestión de eficiencia, las puestas en común no deben ser un repaso pormenorizado del ejercicio, sino que debe ponerse el acento en cuestiones de especial interés que requieran modificaciones o medidas a futuro. Pueden considerarse las siguientes áreas:
a.
elementos del plan
b.
desafíos a la hora de la ejecución
c.
mando y control
d.
comunicaciones
e.
recursos humanos y logística
f.
administración
INFORMES
34.
Debe presentarse un informe por escrito a la Alta Dirección una vez concluido el ejercicio. El informe sirve como registro de la actividad y se centra en las lecciones aprendidas a partir del ejercicio y en las medidas ulteriores recomendadas. 

35.
Cuando se incorporan simulacros como componente en vivo del ejercicio, el contenido del informe relativo a los aspectos reales puede extraerse de los ejemplos brindados en las Partes 1 y 2 del Volumen I. Dichos ejemplos corresponden a actividades en tierra y se relacionan con los procedimientos operativos estándares (SOP, por sus siglas en inglés). Cuando en un ejercicio de simulación teórica se simulan “en papel” tanto las situaciones introducidas como las respuestas, por lo general, no hace falta comentar las cuestiones específicas de los SOP. Por lo tanto, los títulos del informe deben ser los siguientes:
a.
propósito y objetivos del ejercicio
b.
fecha, hora y duración 
c.
supervisores y participantes
d.
hechos significativos
e.
lecciones aprendidas
f.
medidas ulteriores
36.
Además del informe por escrito, debe hacerse una exposición oral sobre el ejercicio en una asamblea de la Dirección para poner al tanto a los altos directivos de los procedimientos. Eso permitirá darle la debida atención a las cuestiones que requieren una intervención de los directivos, sobre todo, cuando hacen falta recursos financieros para tomar las medidas necesarias a partir de las lecciones aprendidas durante el ejercicio. 

REGISTROS
37. El Código PBIP estipula que deben llevarse a cabo ejercicios al menos una vez por año. Puede llevarse un sencillo registro de la realización del ejercicio como prueba del cumplimiento de las disposiciones pertinentes. Dicho registro puede incluirse en el Libro de Registro de Simulacros y Ejercicios de PBIP (véase el Apéndice 5 correspondiente a la Parte 1 del Volumen I).
Apéndice 1
RESPONSABILIDADES DEL DIRECTOR DEL EJERCICIO
1.
El Director del Ejercicio suele ser una persona con un alto cargo jerárquico designada por la parte convocante, es decir, la autoridad u organismo principal que determina la necesidad de llevar a cabo el ejercicio. 

2.
El Director del Ejercicio es el encargado general del ejercicio y la máxima autoridad en todo lo que tenga que ver con él. Es responsable de los supervisores en lo que respecta a la planificación del ejercicio, y de los supervisores y participantes en lo relativo a la realización del ejercicio. Asimismo, se ocupará de las siguientes tareas:
a.
determinar los objetivos del ejercicio
b.
determinar las organizaciones participantes
c.
aprobar el cronograma del ejercicio
d.
coordinar la participación de las organizaciones identificadas con personal que ocupe cargos directivos clave
e.
aprobar a los supervisores y participantes
f.
actuar, de ser necesario, como representante del organismo principal a efectos de aprobar los planes elaborados por los participantes durante el ejercicio
g.
ser el único árbitro en lo que respecta a las situaciones del escenario en caso de surgir alguna duda sobre el rumbo que debe tomar el ejercicio
h.
ser el único árbitro en la resolución de todo conflicto
i.
encargarse de la difusión del ejercicio en los medios en nombre de las organizaciones participantes
Apéndice 2
RESPONSABILIDADES Y TAREAS DE LOS SUPERVISORES
1.
Una buena gestión beneficia a cualquier actividad, y los ejercicios no son la excepción: para llegar a buen puerto, deben estar adecuadamente gestionados. Por lo tanto, debe designarse un gerente o un equipo de gerentes para que planifique y lleve a cabo el ejercicio. En la jerga de capacitación, generalmente, se los conoce como Supervisores, y al líder del equipo se lo denomina Supervisor Principal. 

2.
Los supervisores son responsables de las siguientes tareas:
a. planificar el escenario del ejercicio

b.
determinar los miembros del equipo de supervisión y los participantes
c.
establecer el cronograma del ejercicio
d.
listar las situaciones introducidas o sucesos que tendrán lugar durante el ejercicio y vincular cada situación introducida o suceso con un objetivo específico por lograr o con el desarrollo del escenario del ejercicio
e.
encargarse de la logística y demás recursos necesarios para la realización del ejercicio, por ejemplo, las comunicaciones
f.
informarles a los participantes la naturaleza, los objetivos y los logros requeridos del ejercicio
g.
llevar a cabo el ejercicio por medio de la activación y el desarrollo del escenario utilizando las situaciones introducidas para que los participantes respondan 
h.
elaborar y emitir las instrucciones preliminares iniciales para las operaciones/tareas
i.
elaborar y emitir las instrucciones de tareas para las operaciones/tareas
j.
identificar áreas de mejora en los procedimientos, materiales o recursos necesarios para el desempeño de la tarea de protección marítima objeto del ejercicio
k.
identificar iniciativas, buenos trabajos y deficiencias en el desempeño de los participantes
l.
finalizar el ejercicio una vez concluido el escenario o logrados los objetivos
m.
coordinar el almacenamiento o la eliminación de los materiales y recursos empleados durante el ejercicio, según el caso
n.
llevar a cabo la puesta en común para recoger comentarios sobre las lecciones aprendidas a partir del ejercicio
o.
elaborar el informe sobre la realización del ejercicio que se presentará a la Dirección
p.
actualizar el registro oficial de sucesos de la organización incorporando el ejercicio realizado
Apéndice 3
RESPONSABILIDADES Y TAREAS DE LOS PARTICIPANTES
1.
Los participantes son el personal y los equipos que representan los sujetos del ejercicio, es decir, las personas que se ejercitan. Puede existir más de un nivel de participantes en la jerarquía de una organización según la escala del ejercicio y el grado de participación que tenga dicha organización. Cada nivel deberá planificar las operaciones o tareas asignadas a la organización, y, posteriormente, esos planes se comunicarán al siguiente nivel subordinado en forma de instrucciones para su ejecución. Antes de la ejecución, puede que el nivel que recibe los planes deba, a su vez, trazar planes más detallados en caso de tener que darles instrucciones a fuerzas o entes subordinados a él. 

2.
Durante el ejercicio, los participantes llevarán a cabo las siguientes tareas:
a.
organizarse para planificar todos los aspectos de una operación o tarea que se les asigna a ellos y a sus respectivos subordinados, lo cual incluirá:
(1) inteligencia
(2) operaciones
(3) logística
(4) administración
(5) comunicaciones
b.
asistir a sesiones informativas organizadas por sus superiores para recibir órdenes e instrucciones relativas a las tareas que se les asignan.
c.
analizar las órdenes o instrucciones recibidas. 

d.
planificar su operación o tarea por medio de un proceso sistemático de planificación. 

e.
conseguir la aprobación de su plan por parte de la autoridad pertinente. 

f.
elaborar un plan de operaciones o instrucción de tareas por escrito.
g.
brindarles información a sus fuerzas subordinadas sobre las tareas que se les asignan. 

h.
comunicar el plan de operaciones o instrucción de tareas. 

i.
comandar y controlar a sus fuerzas en la ejecución del plan, se trate de una simulación teórica o de una actividad a escala real o en vivo. 

j.
formular comentarios sobre las lecciones aprendidas a partir del ejercicio desde la perspectiva de los participantes. 

Apéndice 4
CONFERENCIA INICIAL DE PLANIFICACIÓN
ORDEN DEL DÍA
1.
Objetivos del ejercicio
2.
Mando y control: organismo principal y personal
3.
Tipo de ejercicio: simulación teórica o a escala real/en vivo
4.
Alcance del ejercicio: organizaciones participantes y nivel de participación, es decir, personal/fuerzas que se destinarán al ejercicio
5.
Plazos del ejercicio
6.
Escenario del ejercicio
7.
Relatos del escenario del ejercicio
8.
Lista Maestra de Sucesos
9.
Instrucciones preliminares e instrucciones de tareas escritas
10.
Apoyo en materia de comunicaciones
11.
Administración
12.
Logística
13.
Fondos
Apéndice 5
MODELO DE LISTA MAESTRA DE SUCESOS
	Nº DE SERIE
	HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR / OBSERVACIONES

	1701
	0900
	Convocatoria a reunión y emisión de la sinopsis Nº 1 del escenario del ejercicio y de la situación inicial
	Todos los asistentes deben familiarizarse con el escenario y las disposiciones físicas, administrativas y logísticas del ejercicio 
	Sala de reuniones

	1702
	1300
	Se ha recibido un informe de inteligencia según el cual un grupo terrorista planea provocar conmoción en el país
	Creación del escenario; no se espera ninguna respuesta específica
	Sala de control de operaciones

	1703
	1400
	La instalación portuaria ABC denunció que se avistó una embarcación desconocida navegando a cierta distancia con personas a bordo que se encontraban vigilando el predio con binoculares
	Creación del escenario; no se espera ninguna respuesta específica
	Sala de control de operaciones
Células de operaciones respectivas

	1704
	1430
	La terminal de pasajeros DEF denunció que ingresaron intrusos a su sala de control y se robaron los horarios de los buques de pasajeros de los próximos 3 meses
	Los participantes deben expresar inquietud por la situación de protección
	Sala de control de operaciones
Células de operaciones respectivas

	1705
	1500
	Emisión de las instrucciones preliminares por parte de la Autoridad Designada
	Los participantes deben preparar su propia notificación a sus respectivas organizaciones

	Sala de control de operaciones


	Nº DE SERIE
	HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR / OBSERVACIONES

	1706
	1700
	La Autoridad Designada ordena elevar el Nivel de Protección del Nivel 1 al Nivel 2
	Simulación teórica: mensajes con instrucciones pasados de los participantes a los supervisores inferiores para indicar las medidas que deben tomarse a efectos de elevar el Nivel de Protección
Ejercicio a escala real o en vivo: despliegue real de fuerzas, personal y equipos para cumplir las medidas previstas por el Nivel de Protección 2
	Sala de control de operaciones

	1707
	1730
	Emisión de las sinopsis Nº 2 del escenario del ejercicio: se recibe un informe de inteligencia según el cual un grupo terrorista amenaza con llevar a cabo atentados de grandes proporciones contra el transporte empleando todos los medios disponibles para desestabilizar la economía 
	Difusión del informe de inteligencia
	Células de operaciones respectivas

	1707
	1800
	Emisión de instrucciones de tareas
	Los participantes comienzan a planificar sus respectivas operaciones/tareas
	Sala de reuniones

	1801
	0200
	Los participantes presentan sus planes
	Dependiendo de las relaciones de mando y control, los planes pueden aprobarse o bien registrarse
	Sala de reuniones

	1802
	0400
	Se despliegan las fuerzas
	Simulación teórica: mensajes pasados entre los participantes y los supervisores inferiores para simular los despliegues
Ejercicio a escala real o en vivo: despliegues reales
	Sala de control de operaciones


	Nº DE SERIE
	HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR / OBSERVACIONES

	1803
	0830
	La instalación portuaria JKN denunció que se interceptó a una camioneta con un presunto paquete bomba al intentar ingresar a la instalación portuaria para realizar una entrega a un buque atracado. El repartidor poseía documentación inválida
	Simulación teórica: mensajes pasados entre los participantes y los supervisores inferiores para simular los despliegues, por ejemplo, de una brigada de explosivos de la Guardia Nacional
Ejercicio a escala real o en vivo: despliegues reales
	Células de operaciones respectivas

	1804
	1000
	La Autoridad Designada ordena elevar el Nivel de Protección del Nivel 2 al Nivel 3
	Simulación teórica: mensajes con instrucciones pasados de los participantes a los supervisores inferiores para simular las medidas que deben tomarse a efectos de elevar el Nivel de Protección
Ejercicio a escala real o en vivo: despliegue real de fuerzas, personal y equipos para cumplir las medidas previstas por el Nivel de Protección 3
	Sala de control de operaciones

	1805
	1100
	La terminal de pasajeros DEF denuncia que un pirata informático ingresó en su computadora central y causó demoras en los trámites migratorios, por lo que una gran cantidad de pasajeros quedaron varados en tierra y esperando en la terminal para regresar al buque
	La terminal de pasajeros DEF debe intensificar los esfuerzos en el puesto de inspección de seguridad

	Sala de control de operaciones
Células de operaciones respectivas


	Nº DE SERIE
	HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR / OBSERVACIONES

	1806
	1200
	La terminal de pasajeros DEF denuncia que se detuvo a un atacante suicida después de irrumpir en la terminal, que se encontraba llena de gente, e intentar inmolarse sin éxito
	Los participantes deben activar el procedimiento de respuesta ante amenazas de bomba
	Sala de control de operaciones
Células de operaciones respectivas

	1807
	1600
	Todos los participantes informan que se encuentran operando en el Nivel de Protección 3 
	
	Sala de reuniones

	1808
	1700
	Fin del ejercicio
	Dispersión del personal y los equipos tal como estaba previsto
	


Aclaraciones:
Números de serie
Los números de serie sirven para identificar las situaciones introducidas. La identificación de las situaciones introducidas por medio de números de serie permite referirse a ellas con rapidez y precisión al comunicarse. A continuación se enumeran los distintos tipos de números de serie:
· número de serie simple: puede emplearse un número de dos a cuatro dígitos, por ejemplo, 01, 001 o 0001. La cantidad de dígitos que se utiliza depende del número previsto de situaciones introducidas.
· con fecha: la fecha se antepone al número de situación introducida; por ejemplo, 1701 se refiere a la primera situación introducida del día 17 del mes.
· con fecha y hora: en este caso, se emplea la fecha y la hora como número de serie y se prescinde de una columna de HORA aparte; por ejemplo, 170930 significa día 17 del mes a las 0930 horas.
Apéndice 6
INSTRUCCIONES ADMINISTRATIVAS PARA
LA REALIZACIÓN DEL EJERCICIO JHK
INTRODUCCIÓN
1.
El ejercicio JHK es un ejercicio de protección marítima que será llevado a cabo en el complejo portuario HYT entre el 22 y el 26 de octubre de XX por la Autoridad Marítima Nacional. Será dirigido por la Guardia Costera y contará con la participación de la Guardia Costera, la Policía, la Guardia Nacional (fuerza paramilitar voluntaria destinada a la seguridad interior) y las terminales e instalaciones portuarias del complejo portuario HYT.
PROPÓSITO
2.
El propósito de las presentes instrucciones es informarles a todos los participantes las disposiciones administrativas del ejercicio. 

ALCANCE
3.
El ejercicio JHK es una simulación teórica y un ejercicio en vivo limitado. El foco principal del ejercicio será la fase de planificación teórica. En la fase de ejercicio en vivo, se desplegarán algunas fuerzas de la Guardia Costera y la Guardia Nacional dentro del complejo portuario HYT y en terminales e instalaciones portuarias seleccionadas. La participación de la policía se limitará a las fuerzas de reacción. 
PARTICIPACIÓN
4.
El Director del Ejercicio es el Sr. YHB, Presidente de la Autoridad Designada.
5.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Supervisor Principal: Capitán TGY de la Guardia Costera
b.
Supervisor de Operaciones 1: Comandante YHN de la Guardia Costera
c.
Supervisor de Operaciones 2: etc.
6.
Participantes
a.
Jefatura de la Guardia Costera del complejo portuario HYT
b.
Unidad 35 de la Guardia Costera
c.
Destacamento NH3 de la Guardia Nacional
d.
Policía, representada por el Jefe RDT
e.
Terminal 4 de HYT, representada por el Sr. FVG
f.
THB Almacenamiento PLC (instalación portuaria), representada por el Sr. GBH
g.
HJN Energía PLC (instalación portuaria), representada por el Sr. RDA
NOTIFICACIÓN DE CONVOCATORIA
7.
El día 22 de octubre de XX, a las 0930 horas, se llevará a cabo la sesión informativa sobre el ejercicio y la emisión de la orden de operaciones en la sala de reuniones de la Jefatura de la Guardia Costera ubicada en el complejo portuario HYT. Se requiere la asistencia de todos los supervisores y participantes. 

ADMINISTRACIÓN Y LOGÍSTICA
8.
Pases de seguridad: todo el personal debe poseer su documento de identidad a efectos de la inscripción y traer una foto carné para el pase de seguridad del ejercicio, que se imprimirá y entregará a la llegada. Posteriormente, sólo se les permitirá el ingreso al lugar del ejercicio a quienes posean un pase de seguridad. 

9.
Estacionamiento de vehículos: se estima contar con espacios de estacionamiento adecuados. Se entregarán pases de vehículos en el puesto de pases de seguridad. 

10.
Computadoras: se solicita al personal que necesite computadoras para procesar documentos que traiga su propia computadora portátil. Tendrán a su disposición tomacorrientes, impresoras y algunos proyectores. Los documentos que han de imprimirse deben guardarse en dispositivos de almacenamiento portátiles. Todas las computadoras y dispositivos de almacenamiento deben entregarse al ingreso para un análisis de virus y a la salida para la eliminación de los documentos del ejercicio: no se permite retirar de la Jefatura de la Guardia Costera ninguna documentación referente al ejercicio. Le rogamos traer la menor cantidad posible de archivos en su computadora y aguardar con paciencia los controles respectivos a la salida. 
11.
Artículos de librería: se entregarán todos los artículos de librería necesarios para el ejercicio.
12.
Vituallas: se servirán bebidas (24 horas) y refrigerios livianos (a las 23 horas únicamente) gratis en la Jefatura de la Guardia Costera. Pueden comprarse alimentos en el comedor, que permanecerá abierto para el desayuno, el almuerzo y la cena. 

13.
Sala de estar: se habilitará a estos fines una sala de descanso del personal. 

Firma

Capitán RFT
Director de Operaciones
Guardia Costera, complejo portuario HYT
Apéndice 7
MODELO DE PLAN DE COMUNICACIONES
	Puesto
Canal
	Sala de control del OPIP
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X
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PALABRAS CLAVE
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. Pueden acuñarse otras palabras clave para circunstancias específicas.
	PALABRA CLAVE

	SIGNIFICADO

	Ejercicio Mar Abierto

	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio

	Debe comenzar el ejercicio

	Suspendan ejercicio

	Se suspende temporalmente el ejercicio

	Continúen ejercicio

	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Aborten ejercicio

	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio

	Se ha concluido el ejercicio

	A efectos del ejercicio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.


	Hablo en serio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.
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TAREAS Y FUNCIONES DEL RESPONSABLE DE SEGURIDAD DE LOS EJERCICIOS
1.
Examinar los planes del ejercicio y controlar los aspectos de seguridad de las situaciones introducidas y sucesos propuestos, las probables acciones y sus resultados.
2.
Aprobar los planes una vez satisfecho con sus aspectos de seguridad. 
3.
Hacerse presente en el respectivo lugar cuando se evalúa que existe un riesgo alto de seguridad en cualquier momento del ejercicio para controlar la situación.
4.
Informarle al Director del Ejercicio toda falla de seguridad potencial.
5.
Intervenir de inmediato si se considera que cualquiera de las acciones que tendrán lugar a continuación pondrá en riesgo la seguridad. 

Apéndice 10
MODELO DE FORMATO DE PLAN DE OPERACIONES/INSTRUCCIÓN DE TAREAS
PLAN DE OPERACIONES/INSTRUCCIÓN DE TAREAS:
OPERACIÓN (nombre en clave)
Referencias:
Aquí se enumeran los documentos de referencia que se emplearán para llevar a cabo las instrucciones contenidas en el plan de operaciones/instrucción de tareas y elaborar el plan, por ejemplo, Código PBIP, mapas, cartas y demás. 

ORGANIZACIÓN
1.
Es un diagrama de los distintos entes que se encuentran bajo la autoridad o bajo el mando y control de la organización que emite el plan de operaciones/las instrucciones de tareas, y normalmente se presenta como anexo. 

INTRODUCCIÓN
2.
Contexto
a.
Plan de operaciones: supuestos sobre la situación política, económica y sociológica que conduciría a la implementación del plan. 

b.
Instrucciones de tareas: aquí se describen los antecedentes y las evaluaciones de inteligencia de la situación general que crea la necesidad de llevar a cabo la operación. 

3.
Amenaza
a.
Plan de operaciones: análisis de las posibles amenazas.
b.
Instrucciones de tareas: análisis de las amenazas específicas descriptas por las autoridades públicas u otras fuentes. 

4.
Área operativa
Se describe el área de operación prevista, haciendo especial mención de los aspectos que resultan significativos para la operación o tarea. Debe prestarse atención a todos los factores que influyan, positiva o negativamente, en la tarea a partir del estudio del área, y deben destacarse los efectos de las medidas que han de tomarse. 

5.
La amenaza
Las evaluaciones de inteligencia acerca del potencial adversario y sus blancos previstos son un factor crítico de éxito en toda misión. Aquí, se analiza en detalle la amenaza y se sacan conclusiones que afectarían drásticamente la elaboración del plan. Entre las conclusiones más importantes, se encuentra la que tiene que ver con el poderío relativo de las fuerzas contrarias, ya que eso determinaría si hace falta asignar más fuerzas a la tarea. Las conclusiones sacadas a partir de las evaluaciones de inteligencia y la evaluación de las intenciones y acciones del adversario pueden resumirse en un anexo. 
6.
Fuerzas propias
Aquí, deben enumerarse las fuerzas de la autoridad superior y las fuerzas que operan en áreas contiguas o áreas de responsabilidad que pueden afectar las propias operaciones o las tareas que se les asignarán a los subordinados, y también deben listarse las tareas de dichas fuerzas. 

OPERACIÓN O TAREA
7.
Plan de operaciones: supuesto sobre la tarea prevista, su meta y propósito. 

8.
Instrucciones de tareas: enunciado conciso que incluye la meta, el propósito y el lugar de la tarea. Se indicará la fecha y hora de finalización de la tarea. 

MÉTODO
9.
Se describe en etapas o fases de consecución la manera en que se llevará a cabo la operación prevista. Se especifica quién tomará las distintas medidas, qué medidas se tomarán y en qué etapa (momento) de la operación. 

10.
Tabla de tareas
La tabla de tareas se presenta en forma de anexo a las instrucciones de tareas y es un resumen tabular del método, dividido según los diferentes elementos de la tarea asignados a los distintos grupos o componentes de las fuerzas. Asimismo, especifica los cambios previstos en la organización de las fuerzas destinadas a las tareas en diferentes fases de consecución, por ejemplo, cuando se le asigna a un componente de la fuerza dirigir o apoyar a otro en una fase distinta de la operación. Aquí, debe establecerse claramente el mando y control de la tarea o de sus distintos componentes. 

11.
Reglas de combate/intervención
Se aplica a los organismos estatales y especifica las condiciones bajo las cuales puede permitirse el uso de la fuerza, por ejemplo: “Puede abrirse fuego contra terroristas armados empleando armas de bajo calibre, sólo en defensa propia”. Las reglas de combate van modificándose conforme el estado de la amenaza y, con frecuencia, se tornan más permisivas a medida que se incrementa la amenaza. Las instalaciones portuarias pueden optar por emplear esta sección, en cambio, para hacer hincapié en las limitaciones aplicables a sus propias fuerzas de seguridad. 

12.
Operaciones auxiliares
Son las tareas llevadas a cabo en la misma área por otras fuerzas, que directa o indirectamente, brindan cierto respaldo o asistencia a la operación propia. 

13.
Instrucciones de coordinación
Son instrucciones operativas destinadas a varios grupos de la fuerza o a toda la fuerza, pero referidas a aspectos que no afectan la operación en sí misma, por ejemplo, operaciones de búsqueda y rescate ante una emergencia. 

SERVICIOS AUXILIARES
14.
Se refiere a las disposiciones administrativas, logísticas y de recursos humanos. Cuando la fuerza contempla servicios médicos y de extinción de incendios, también deben incluirse en esta sección las instrucciones correspondientes a esos servicios. Aquí, se especificarán las cantidades y tipos de provisiones, servicios y equipos que han de proveerse, los entes responsables de proveerlos y dónde y cuándo se prestarán dichos servicios auxiliares. Normalmente, los detalles se brindan en un anexo aparte. 

COMUNICACIONES
15.
Todos los medios y canales de comunicación con los que contará la fuerza se detallarán en un anexo. Eso resulta esencial cuando distintos grupos de una fuerza, de distintos niveles de mando, utilizan comunicaciones de radio. 

Casilla destinada a la firma
Anexos:
Los detalles de los puntos enumerados anteriormente suelen brindarse en anexos, por ejemplo:
A.
Resumen de inteligencia
B.
Tabla de tareas
C.
Plan de comunicaciones
D.
Plan de apoyo
E.
Plan de apoyo aéreo (cuando entran en juego aeronaves)
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MODELO DE CRONOGRAMA DE PLANIFICACIÓN DE OPERACIONES
DADAS: 12 horas para el horario previsto de inicio de la misión
	HORA
	ACTIVIDAD

	0000
	Recepción de las instrucciones preliminares

	0015
	Realizar análisis preliminar de la posible operación o tarea

	0030
	Asistir a la sesión informativa sobre la operación/tarea y recibir instrucciones de tareas

	0130
	Analizar la tarea asignada

	0200
	Jefe de unidad da sus indicaciones para la planificación

	0215
	Realizar la planificación
· Analizar el área de operaciones
· Examinar la amenaza en relación con los recursos propios
· Analizar los factores de tiempo y espacio de la tarea

	0330
	Elaborar el plan

	0430
	Conseguir la aprobación del plan

	0500
	Recopilar instrucciones escritas tras efectuarle ajustes al plan, de requerirse alguno

	0600
	Informar a las fuerzas subordinadas y emitir instrucciones

	0630
	Preparativos para el control de la operación

	1000
	Aprobar el plan de las fuerzas subordinadas

	1100
	Reunión final de coordinación


Director del Ejercicio





Supervisor Principal





Supervisores Superiores








Supervisores Superiores de Logística





Supervisor de Seguridad





Supervisores Superiores de Operaciones





Participantes del Ejercicio





Supervisores Inferiores








Supervisores Inferiores de Comunicaciones





Supervisores Inferiores de Logística





Supervisores Inferiores de Operaciones





Únicamente a los fines de la gestión del ejercicio y la generación de situaciones. No hay autoridad de línea. 





Director, Autoridad Designada





Fuerzas de la Guardia Costera asignadas a la tarea de protección marítima





Fuerzas de la Marina asignadas a la tarea de protección marítima








Fuerza Policial de Protección Portuaria





Fuerza Policial Nacional





Personal mixto* de la AD























Puertos e instalaciones portuarias








Indica autoridad de línea o directa





Indica funciones de coordinación o asesoramiento 





Incluye planificadores experimentados asignados por organismos de seguridad nacional





*








� En los ejercicios a escala real o en vivo, puede que los supervisores inferiores deban hacer de “adversarios” que introduzcan situaciones a las que deben responder los participantes del ejercicio/las fuerzas desplegadas, o ante las cuales deben actuar los participantes de la simulación. 





� Las respectivas Economías deberán establecer un paralelismo con esta organización genérica.


� Las respectivas Economías deberán establecer un paralelismo con este esquema.
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